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Politica per la Sicurezza delle Informazioni e la Protezione dei Dati

1. Scopo, Leadership e Impegno della Direzione

ACMAR riconosce la sicurezza delle informazioni e la protezione dei dati personali come elementi fondamentali
per garantire continuita operativa, affidabilita nei confronti dei clienti pubblici e privati e prevenzione dei rischi
etici, reputazionali e operativi.

La Direzione Generale assume la responsabilita ultima della sicurezza delle informazioni assicurando risorse
adeguate, competenze tecniche e sistemi di controllo coerenti con un approccio integrato ESG e di gestione del
rischio aziendale.

La cooperativa protegge la riservatezza, lintegrita e la disponibilita delle informazioni (principio CIA —
Confidentiality, Integrity, Availability) integrando cybersecurity, protezione dei dati personah e prevenzione della
corruzione nei processi di governance.

2. Riferimenti Normativi e Standard
La presente politica & coerente con:
e Regolamento UE 2016/679 (GDPR);
e [SO/IEC 27001 e ISO 27002;
e Linee guida NIST Cybersecurity Frameworl;
® normativa whistleblowing (Direttiva UE 2019/1937);
e principi ESG e requisiti relativi a Data Protection e Cybersecurity;

e principi anticorruzione e trasparenza aziendale.

3. Approccio Basato sul Rischio e Data Governance ESG

ACMAR applica un approccio risk-based alla sicurezza delle informazioni, identificando e valutando
periodicamente minacce cyber, vulnerabilita tecnologiche e rischi legati alla gestione dei dati tecnici e personali.

La governance dei dati include informazioni amministrative, contrattuali, finanziarie, progettuali e tecniche,
incluse piattaforme BIM e documentazione di gara.

Particolare attenzione & dedicata alla protezione delle informazioni strategiche e alla prevenzione dell’uso
improprio dei dati lungo la supply chain.
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4. Focus Privacy e Protezione dei Dati Personali

ACMAR garantisce la protezione dei dati personali di dipendenti, clienti, fornitori e stakeholder nel rispetto dei
principi GDPR di liceitd, correttezza, trasparenza, minimizzazione e limitazione della conservazione.

Sono adottate misure tecniche e organizzative adeguate per prevenire accessi non autorizzati, perdita
accidentale o divulgazione indebita dei dati personali.

Sono previsti processi di gestione delle richieste degli interessati, valutazioni di impatto sulla protezione dei dati
(DPIA) ove necessarie e procedure di gestione delle violazioni dei dati personali (data breach).

5. Sicurezza dei Dati Tecnici e Utilizzo Responsabile dell’Intelligenza Artificiale (Al)

ACMAR riconosce i rischi emergenti legati allutilizzo di strumenti digitali avanzati e di sistemi di intelligenza
artificiale.

L'uso di Al e strumenti digitali & consentito esclusivamente nel rispetto della riservatezza delle informazioni
aziendali e della protezione dei dati tecnici, progettuali e contrattuali.

E vietato Uinserimento in piattaforme Al pubbliche di.documentazione riservata, modelli BIM, capitoléti, offerte
economiche o informazioni strategiche senza adeguata autorizzazione.

Sono adottate misure di controllo per prevenire fughe di informazioni, perdita di proprieta intellettuale e utilizzi
non autorizzati dei dati.

6. Classificazione delle Informazioni e Controlli di Accesso

Le informazioni sono classificate in funzione della loro criticitd come pubbliche, interne, riservate o confidenziali.

L’accesso ai sistemi informativi avviene secondo il principio del minimo privilegio (least privilege) e della
necessita operativa, mediante gestione centralizzata delle identita digitali, autenticazione sicura e revisione
periodica delle autorizzazioni.

7. Sicurezza nei Cantieri e nella Documentazione Tecnica

ACMAR protegge la documentazione tecnica e progettuale utilizzata nei cantieri, inclusi modelli digitali, elaborati
grafici e documenti di gara.

Dispositivi mobili e strumenti digitali utilizzati in campo sono gestiti tramite procedure di sicurezza dedicate al
fine di prevenire furti, accessi non autorizzati o perdita dei dati.
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8. Collegamento tra Anticorruzione e Sicurezza delle Informazioni

La sicurezza delle informazioni costituisce parte integrante delle misure di prevenzione della corruzione e delle
frodi.

ACMAR protegge dati sensibili relativi a gare pubbliche, offerte economiche e rapporti contrattuali prevenendo
accessi indebiti, manipolazioni o divulgazioni non autorizzate che possano compromettere trasparenza e
integrita dei processi decisionali.

I controlli di sicurezza supportano la tracciabilita delle operazioni e la responsabilita individuale.

9. Whistleblowing e Segnalazione di Incidenti

ACMAR mette a disposizione canali di segnalazione riservata accessibili a dipendenti, collaboratori e stakeholder
per comunicare violazioni relative a sicurezza informatica, protezione dei dati personali o comportamenti non
etici.

Le segnalazioni sono gestite garantendo riservatezza, protezione del segnalante e assenza di ritorsioni.

Sono inoltre previste procedure strutturate di gestione degli incidenti cyber e delle violazioni dei dati personali,
con tempestiva analisi, contenimento e comunicazione alle autoritd competenti quando richiesto.

10. Supply Chain Digitale e Fornitori IT

ACMAR richiede ai fornitori IT e ai partner che trattano dati aziendali adeguati standard di sicurezza e conformita

normativa.

| contratti prevedono clausole di riservatezza, protezione dei dati personali e obblighi di gestione degli incidenti
informatici.

La cooperativa promuove valutazioni del rischio cyber nella supply chain digitale e monitora i fornitori critici.

11. Continuita Operativa e Ransomware Readiness

Sono adottate misure di backup periodico, disaster recovery e business continuity per garantire la disponibilita
delle informazioni critiche anche in caso di attacchi informatici o eventi imprevisti.

ACMAR promuove la resilienza cyber attraverso aggiornamenti di sicurezza, monitoraggio delle vulnerabilita e
test periodici delle procedure di ripristino.
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La presente politica & comunicata e resa disponibile a dipendenti, collaboratori, fornitori e partner commerciali.

ACMAR promuove la sensibilizzazione del personale in materia di tutela dei dati, nonché la condivisione e
diffusione delle buone pratiche di prevenzione dei rischi legati a phishing, social engineering e uso improprio dei
sistemi informativi.

La sicurezza delle informazioni e la protezione dei dati personali rappresentano responsabilita condivisa da tutto
il personale operante nella cooperativa e per la cooperativa.
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